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分散ハッシュテーブルの研究動向 (2008-2009)

斉藤 賢爾 <ks91@sfc.wide.ad.jp>

1 概要
分散ハッシュテーブル (DHT: Distributed Hash Table)は、ネットワーク上に<キー ,
値>ペアを格納し、キーから値を検索するサービスを提供する分散データ構造およびアル
ゴリズムの一種である。DHTは、ノードの識別子 (IPアドレス等) とキーをハッシュ関
数 (典型的には暗号学的ハッシュ関数 )を用いて同一の固定長ビット空間に配置し、当該
空間上でキーに近接するノードに<キー ,値>ペアを格納するべく P2Pオーバレイネッ
トワークを構成する手法であると一般化できる。
この手法では、ノードとキーが空間上に均一に配置されると期待できることから、均質
な負荷分散を実現可能である。また、冗長化やデータの輸送によりチャーン (churn;ノー
ドの頻繁な出入り) に耐性を持てるように設計されるという特徴を持つ。ノード数N の増
加に対して、一般に検索性能を O(log N)にできることから、規模拡張性を持つ分散スト
レージとしての応用が期待され、実際に数々の応用例がある。
第 1世代の DHTとしては、リング構造のオーバレイネットワークを利用した Chord[29],
プラクストン・メッシュ(Plaxton Mesh)構造 [24]を利用したTapestry[36]および Pastry[27],
高次元トーラスを利用した CAN[25] (以上 2001年), ハッシュ値間の XORを距離の尺度
とした Kademlia[19] (2002年)等がある。
これらの DHTは、特に Chord, Pastryといったものを中心に、その後の分散アルゴリ
ズムの研究の基盤として用いられている。Kademliaは、BitTorrent[4]でトラッカー (イ
ンデクスサーバ)の代わりに用いられ、また、eMule[6]で採用されるといったように、特
に実用上の応用例が多い。
その後に発表された DHTの例としては、バタフライグラフ (Butterfly Graph)に基づ
く Viceroy[16] (2002年)や de Bruijnグラフに基づく Koorde[9] (2003年) 等がある。
本稿では、最近の DHTの研究動向について、特に 2008∼2009年に行われた研究を中
心にまとめる。
本稿は次のように構成される。第 2節では、検索機能の向上に向けたアプローチについ
て述べる。第 3節では、検索性能の向上に向けたアプローチについて述べる。第 4節では、
資源の効率的利用に向けたアプローチについて述べる。第 5節では、カウツグラフ (Kautz
Graph)等を用いた DHTの新しい世代について述べる。最後に第 6節で最近の DHTの研
究動向について総括する。
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2 検索機能の向上に向けたアプローチ
DHTではハッシュ値を用いるため、一般に、格納されているデータの配置はキーの順
序を反映していない。そのため、例えば地理上の特定の緯度経度内の地点といったように、
ある範囲に含まれるキーを持つ値を検索するといった応用に向かないという難点がある。
これに対し、ハッシュ関数を用いない分散化により範囲検索を可能にしている分散データ
構造およびアルゴリズムとして、2003年に発表された SkipGraph[1]がある。SkipGraph
はスキップリストに基づき、可塑性を組み込むことにより、分散システムにおいて平衡木
の機能を提供する。
この節では、これと異なり、DHT上に範囲検索を実現する手法について解説する。

2.1 プレフィックスハッシュ木を用いた範囲検索
2005年には、DHTを下位構造とし、下位のDHTに変更を加えずに、範囲検索を含む
高度な検索機能を上位モジュールとして実現した例として、PlaceLab[5]にて使用された
手法 [3]が発表された。PlaceLabは、無線通信基地局の IDを用いた測位サービスである。
PlaceLabでは、OpenDHT[26] (2005年)上にプレフィックスハッシュ木 (PHT: Prefix Hash
Trees)と呼ばれる多元範囲検索のためのデータ構造を実現することによりサービスを実装
した。PHTは、2進符号化されたキーのトライ木である。範囲検索を行う場合、範囲の最
小値と最大値に対する最大の共通プレフィクスを頂点とするサブツリーに含まれるノード
を並列に検索することで、当該範囲に含まれるすべてのキーに対応する値を取得できる。
この手法では、空間充填曲線 (この場合 Z曲線)を利用し、多次元に分布するキーを 1次
元に配置することにより多元 (緯度および経度) の範囲検索に対応している。
図 1に、簡単な PHTの例を示す。PHTノードは、特定のキーの範囲を代表し、そのラ
ベルは、当該範囲に含まれるキーのプレフィックスとなっている。
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PHTノードのラベル Z曲線上のキー (2進)の例
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図 1: 簡単な PHTの例

2



2.2 カウツグラフを用いた範囲検索
2006年には、DHTに基づく範囲検索手法としてArmada[14]が提案された。Armadaは
多元の範囲検索をサポートし、N個のノードが参加するオーバレイネットワークで 2 log2 N

以内のホップ数で結果を返すことを保証する、遅延制限付き (delay-bounded)の手法であ
る。Armadaはカウツグラフに基づくDHTである FissionE[15](2005年) 上で動作する。
カウツグラフは有向グラフであり、度数 dのカウツグラフは、各々d個の外向きリンク
と d個の内向きリンクを持つノードから成る。各ノードは、隣り合う数字がすべて異な
る d + 1進数の番号 (カウツ文字列)により区別され、その外向きのリンクは、自己の番号
を左にシフトし、空いた桁を利用可能な数字で埋めた番号を持つノードに接続される。内
向きのリンクに対してはその逆の計算を行う。例えば、度数が 3のカウツグラフにおける
ノード 132は、外向きに番号 320, 321, 323のノードと繋がり、内向きに番号 013, 213, 313
のノードから繋げられる。
このことにより、例えば、度数が 3でカウツ文字列長が 6のカウツグラフでは、972個
の全ノードの中のいかなる 2個のノードも、6ホップ以内で繋がることが保証され、また、
3つの完全に異なる (1つとして同じ中継ノードを持たない)経路を持つ。DHTにおける最
悪ケースのホップ数を「直径」と呼ぶことがあるが、カウツグラフでは直径はカウツ文字
列長に一致する。また、カウツグラフに基づくDHTでは、度数は経路表のサイズを表す。
図 2に、度数 2、カウツ文字列長 3の場合のカウツグラフの例を示す。カウツグラフ上

210

012

201 120020 202

212

121101

010
102 021

図 2: カウツグラフの例 (度数 2,カウツ文字列長 3)

の基本的なルーティングは、送信元のカウツ文字列を左にシフトしながら送信先のカウ
ツ文字列に近づけることで行える。例えば図 2の例では、102 から 012 に向かう経路は、
102 → 020 → 201 →012となる。

FissionEネットワークは度数 4、直径は 2 log2 N であり、平均ホップ数は log2 N 以下
となる。

Armadaでは、実数の範囲を木構造に分割するハッシュアルゴリズムを用い、キーの順
序を保存したままカウツ名前空間にマップする。その上で、 FissionEノードから構成さ
れ、外向きのリンクに順序関係を意味づける FRT (Forward Routing Tree)を用いて、カ
ウツ名前空間内の範囲を検索することができる。
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2009年に新たに提案されたERQ (Efficient scheme for delay-bounded Range Query)[32]
は、カウツグラフに基づく DHTである DK(第 5節参照 )の上で並列検索と刈り込みを行
うタイプの遅延制限付き手法である。ERQでは、 DKの上で PHTをエミュレートする。
ERQはノード数N と度数 dの下位 DHTにおいて、logd N(2 logd logd N + 1)ホップ以内
で検索を終了することを保証する。ERQでも空間充填曲線 (Z曲線)を利用し、多次元に
分布するキーを 1次元に配置する。

ERQは、度数が 4のとき、Armadaより高性能であり、処理コストも低いことが示され
ている。

3 高速化に向けたアプローチ
DHTでは、検索にあたり、オーバレイネットワーク上のホップを必要とする。複数の
ノードに跨る処理が行われること自体、オーバヘッドが高いことに加え、下位層のトポロ
ジに無関係にオーバレイのトポロジが作られる場合、下位層での無駄な通信を引き起こし
やすい。
この節では、経路表のサイズを大きくすることによってホップ数を減らす試みや、ノー
ドの非均質性を考慮してDHTを階層化することにより性能の向上を図る試みについて解
説する。

3.1 1ホップ DHT

DHTは、チャーンに対する耐性や、規模拡張性を重視するために、基本的に経路表を
小さく抑えるという発想で設計されている。経路表が小さいということは、ノードの新た
な参加や離脱が起こった場合、テーブルを書き換えなければならないノードの数が低く抑
えられていることを意味するからである。
しかし、DHTの設計における前提ともいえるこの条件を見直す動きも出ている。すな
わち、隣接するノードからその隣接するノードへのポインタを取得し、経路表を成長させ
る「先読み」の手法がいくつか考案されている。
現在は、ハードウェアの進歩により、ノードのメモリや利用可能な帯域に対する制限が
緩くなっており、数万ノードといった中規模のDHTでは、実際に各ノードが他のほぼす
べてのノードに対するポインタを維持することも現実的な意味を帯び始めている。
これは、クラウドコンピューティングのように、計算のための資源をデータセンタに集
約でき、チャーンは起きないがノードの管理コストを低く抑えたい場合には、特に有用と
考えられる手法である。
この 1ホップDHTの手法においては、一貫性のあるポインタ情報を如何に高速かつ低
コストで全ノードに配信するかが設計上の鍵となっている。

2005年に提案されたD1HT[20]はEDRA (Event Detection and Dissemination/Reporting
Algorithm) により DHTのメンバシップに関わるイベントを共有する。EDRAは、基本
的にはスキップリストを用いたフラッディングである。
同じく 2005年に提案された 1h-Calot[30]は同様にスキップリストを用いてメンバシッ
プに関わるイベントの拡散的な配信を行う。1ホップDHTを実現する 1h-Calotでは数千
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凡例: ○ スライスリーダ
□ ユニットリーダ
△ 一般ノード

図 3: OneHopにおけるメンバシップ情報の拡散手法

ノード、2ホップ DHTを実現する 2h-Calotでは数百万ノードを維持できるとされるが、
高いチャーン耐性を目指して設計されてはいない。

OneHop[7](2004-2009年)は、初めて1ホップDHTの概念を実現したものであり、Chord
のプロトコルを応用して先読みを行う手法である。OneHopでは、各ノードにてメンバシッ
プの完全な情報を維持し、当該情報が最新のものであれば 1ホップにて目的のノードに到
達し、そうでなければ少数のホップ数で到達する。最新の論文では、99%の検索において
1ホップで目的のノードに到達できることが示されている。OneHopでは、高速かつ低帯
域でメンバシップ情報をシステム全体に拡散させるために、ハッシュ値の空間を k個のス
ライスに分割している。各スライスは、その中間点の値に対応するノードをスライスリー
ダとして選出する。また、各スライスは更に u個のユニットに分割され、それぞれの中間
点の値に対応するノードをユニットリーダとして選出する。メンバシップの変更 (ノード
の参加あるいは離脱)を検出したノードは、自己が属するユニットのスライスリーダにメッ
セージを送る (図 3)。スライスリーダは、単位時間内にスライス内で生じたメンバシップ
の変更の通知を集約し、他のスライスリーダに通知する。各スライスリーダは、単位時間
待った後に、受け取った通知を集約してスライス内のユニットリーダに送信する。ユニッ
トリーダは、受け取った情報を通常のChordの保守メッセージに載せて近隣のノードに拡
散させる。

OneHopは、現在、Chordの拡張ルーティングの選択肢のひとつとして実装・提供され
ており、Chordの応用として作られているアプリケーションは、未修正で OneHopの恩恵
を受けることができる。

2009年には、OneHop, D1HT,および 1h-Calotの性能の比較 [21]が行われている。1,000
万ノードまでに規模を拡大させた場合の 3者の振る舞いの検証と、データセンタ環境に
おける D1HTと 1h-Calotの比較を行った結果、著者ら (D1HTの開発者でもある )は、
D1HTが最もオーバヘッドが低く、また、データセンタにおける高性能コンピューティン
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グに最も向いていると結論づけている。

3.2 循環ルーティング
先読みは、DHTの安定した運用に向けた応用も可能である。
DHTを実用的に応用していく上では、NATやファイヤウォール等の存在を前提とする
と、IPでの外部からの到達性がない環境を想定する必要がある。また、悪意のあるノード
や、過負荷により事実上停止しているノード等も考慮する必要がある。
循環ルーティング (CR: Cyclic Routing)[13] (2009年) は、そのような環境において一
般的に利用できる、先読みを用いた既存の DHTの拡張ルーティング手法である。CRによ
り拡張された Chordでは、5∼10%のノードが悪意を持つ場合、2倍低い検索の失敗率を、
40∼50%のノードが悪意を持つ場合は、2倍高い検索の成功率を観測できたとしている。

CRでは、ノード sから dにメッセージを送り、ノード dから sに返信が返るまでの経
路に含まれるノードのリストをサイクルと定義する。サイクルは、通常の探索メッセージ
にノードの情報を載せていくことにより取得できる。サイクルを知ることにより、sは経
路表を先読みしてメッセージを送信できる。これにより、メッセージングの性能が向上す
る他、不都合なノードを迂回することが可能となる。

3.3 グループ化/階層化 DHT

実際にオーバレイネットワークを構成するノードは、一般に非均質である。CPU性能、
ストレージ資源、利用できる帯域等に余裕があり、また長時間ネットワークに参加してい
るノードと、そうでないノードが混在していることを考えると、前者の持つ資源を有効に
活用するためにDHTを階層化したいと考えることは自然な発想である。
そのような手法の先駆けとして、例えば Tapestryの研究グループでは、スーパーノー
ドを設けるランドマークルーティングを行う Brocade[35] (2002年)を提案した。
また、 2004年に提案された Diminished Chord[11]は、Chordにグループ化を採り入れ
たものである。Diminished Chordのリングに参加するノードは、どのサブセットであっ
ても、全体のリングにおけるルーティング機構を利用することで、独自のリングを形成せ
ずにサービスを提供できる。独自のリングを形成する場合、サイズが kであるサブグルー
プは O(k log k)のストレージ資源を消費するが、Diminished Chord では O(k)しか消費
しない。ただし、サブグループに属さないノードにも、当該サブグルーブに関する情報が
格納される。

2008年に提案された G-TAP (Grouped Tapestry)[31]は、Tapestryにおいて、参加ノー
ドの非均質性に基づいてオーバレイネットワークをグループに分割し、柔軟なルーティン
グを実現する手法である。従来の DHTにおけるルーティングに加えて、グループ内のノー
ドのみを経由し、グループ内のノードに到達する PC (Path-Constrained) ルーティング
(Diminished Chordはこれを実現できない )と、最終的にグループ内のノードに到達する
ことのみを保証するDS (Destination-Specified)ルーティングを利用できる。
これらの拡張ルーティングを利用することにより、性能の高いノードのみを用いた計算
を行ったり、安定したノードのみによりサービスを提供したり、悪意のあるノードを排除
した通信、またはグループ内にプライベートな通信が可能となる。
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G-TAPでは、DHT内のそれぞれのグループに対し、サブDHTのためのルーティング
構造 (グループ用の経路表)と、グループの発見のためのグループメンバシップ木 (GMR
tree: Group Membership Rendezvous)を備える。

G-TAPのグループ自体は階層構造を持たないが、G-TAPを階層構造向けに最適化し
た H-TAPも提案されている。H-TAPは、経路局所性 (path locality) および経路集約性
(path convergence) を実現する。経路局所性は、2つのノードを繋ぐ経路が、双方を含む
最小のドメインを出ないことを保証する。経路集約性は、あるキーに関わるメッセージに
対して、ドメインを出る経路が 1つのオーバレイルータを必ず通ることを保証する。
同じく 2008年に提案された階層化 DHTによるマルチメディア配信サービス [18]は、

IETFにて検討されている P2PSIP[2]に基づく手法である。これはスーパーノードを用い
るものであり、スーパーノードのみが参加するオーバレイネットワークを形成して、下位
の DHTを相互に接続する。ノードの識別には、プレフィックス IDとサフィックス IDか
ら成る階層化 IDを用いる。性能に関しては、階層化された Kademliaによるシミュレー
ション評価が行われている。

2009年に提案されたGTPP (General Truncated Pyramid Peer-to-Peer)[22]は、トラン
ケートされたピラミッド型アーキテクチャであり、複数段階の階層をサポートする DHT
の階層化の例である。各階層は独自のオーバレイネットワークを形成し、各ノードは下位
のネットワークに対するスーパーノードとして動作する。

4 資源共有の効率化に向けたアプローチ
高速化とも関連があるが、P2Pはそもそも、ネットワークに接続されたコンピュータの
余剰資源を効率的に利用する目的で発想されたものであり、下位層のトポロジを考慮した
上で、CPU、ストレージ、ネットワーク帯域といった資源を効率的に利用できるように設
計されることが望ましい。
この節では、資源の評価や近傍性を考慮した負荷分散の手法について解説する。

4.1 順位付けと評判
第 3節で示したようなグループ化/階層化 DHTを利用して、実際にサービスの質を安定
させるためには、参加ノードやそれらが提供する資源を各自が評価でき、不適切なノード
への転送を避けたり、必要なレベルの資源を持つノードを要求先として採用できる必要が
ある。
このような評価は、DHTの分散性を考えると、特定の権威に依るのではなく、それ自
体が分散化されたアルゴリズムで行える必要がある。
そのような分散化した評価システム、すなわち評判システムとしては、各々のノードによる
評価を、そのノードの評判により重み付けし、再帰的に計算する、(Secure) EigenTrust[10]
(2003年) 等がある。

2006年に発表された論文 [17]では、P2Pシステムにおける評判システムを分類し、詳
細な要求分析を行っている。この論文では、評判システムの機能を表 1に示すように 3つ
に分割する。論文では、関連用語を定義した上でこれらの機能の実現上の概念を整理し、
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表 1: 評判システムの機能
情報収集 自己同一性の識別

情報源
情報の集約
新規参入者に対するポリシー

採点と順序づけ 善い vs.悪い振る舞い
量 vs.質
時間に対する依存
選択の閾値
ピアの選択

応答 インセンティヴ
罰

要求を明らかにしている。
2009年に提案された局所的平衡モデル [12]は、ノードの持つ資源のランク付けの計算
のための数学的モデルである。ノードが自分で持つべき資源は何か、他ノードに求めるべ
き資源は何で、どのノードを経由して取得すべきか、自ノードが他ノードに提供すべき資
源や、自ノードを経由して他ノードに転送すべき資源・サービスの品質はどの程度である
べきか、といった判断が自動的に行えることを目的としている。
計算は反復的に行われ、反復的にノード間の資源共有に用いられる。このモデルでは、
各ノードが融通する資源の価値のバランスが取れるような調整が行われる。

4.2 近傍性を考慮した負荷分散
ネットワーク全体の負荷を考えると、オーバレイネットワークで近接するノードが下位
のネットワークでは離れていることにより、オーバレイのホップの度に下位層で大きなオー
バヘッドがかかるような事態は避けたい。
下位ネットワークにおけるノードの近傍性を考慮した近接ノード選択 (neighbor selection)
は、DHTのみならず、分散システム全体における大きな課題である。

2008年に提案された近接クラスタリング [28]は、近隣のノードから成るクラスタを形
成するものである。単にスーパーノードをルータとするのではなく、物理的に近傍なスー
パーノードとのオーバレイネットワークを形成する pクラスタ (物理クラスタ)と、論理的
に (ハッシュ値の近い)近傍なスーパーノードとの接続を持つ vクラスタ (論理クラスタ)
の両方を検討し、それぞれに適した応用を分析している。
同じく 2008年に提案されたP3ON (Proximity Based Peer-to-Peer Overlay Networks)[23]
は、AS番号とノードのハッシュ値を連結したものをノード IDとすることにより、AS毎
にノード IDが近接するようにした DHTである。トポロジとしては、 AS毎のリングを
持つ 2段階の階層構造を持つ。
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5 DHTの新しい世代
この節では、 DHTの新しい世代として、有向グラフ構造に基づき、一定の度数、すな
わち経路表のサイズを持つ、定度数 DHTの動向について解説する。

5.1 定度数 DHTの動向
2008年に、分散線グラフ (DLG: Distributed Line Graph)に基づいて任意の定度数を
持つ DHTを生成する手法 [33]が提案された。この手法により生成される、DLGに基づ
き、N ノードが参加する、外向けの度数 dのDHTでは、内向きの度数は 1 ∼ 2dであり、
直径が 2(logd N − logd N0 + D0 + 1)未満であることが保証される。ここで D0 と N0 は
それぞれ初期ネットワークの直径およびノード数である。この手法において、ネットワー
クの維持コストは O(logd N)となる。第 2節にて紹介した ERQは、この手法を用いて作
られた、カウツグラフに基づく DHTである DK上の手法である。この手法はバタフライ
グラフ等、他のグラフにも適用できると考えられている。
更にこの手法を受け、2009年には、任意の度数を持つ分散カウツグラフを用いたDHT
である SKY[34]が提案された。SKYは、カウツグラフを用いる DHTとしては初めて実
用的なレベルを目指したものである。ハッシュアルゴリズムとしては、任意のキーを度数
2のカウツ空間に均一にマップするカウツハッシュ (KautzHash)を、任意の度数に適用で
きるように拡張して用いている。
カウツグラフを実用的に用いる際の最大の問題点の 1つは、度数 dとカウツ文字列長D

が決まると、カウツグラフの最大のノード数が dD + dD−1に決まってしまう点にある。カ
ウツ文字列長が固定であるシステムの場合、ノード数がこの値を超える際には、全ノード
の番号を付け替えるといった非現実的な対応を迫られることになる。SKYでは、カウツ
グラフを近似する分散カウツグラフを採用し、カウツ文字列長を可変にすることでこの問
題を回避している。

2008年に提案された BAKE[8]は、DLGを用いる手法とは異なる方法で生成された、均
衡カウツ木 (balanced Kautz tree) を用いた DHTである。BAKEネットワークの直径は
logd N である。著者らは、この手法は de Bruijnグラフ等にも適用可能としている。

6 まとめ
本稿では、DHTの最近の研究動向について、2008∼2009年に発表された論文を中心に、
検索機能の向上、検索性能の向上、資源共有の効率化、およびそれらを踏まえた新世代の
DHTの研究に着目して調査・整理した。
カウツグラフを用いた DHTは定度数と制限可能な直径を持ち (即ち最大ホップ数の制
限を設けることが可能であり )、範囲検索にも応用可能であることが示されている。これ
らのDHTでは経路表のサイズは基本的に固定である。
一方、先読みにより経路表を成長させ、ほとんどの検索を事実上 1ホップで終了可能に
する試みが、クラウドコンピューティングのように、資源を集約させることができる環境
の中で現実的に動作可能であることが示されている。
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これら 2つの方向は真逆とも言えるが、互いに独立しており、今後、これらを組み合わ
せた、高機能で高速なサービスが実現される可能性も見えてきたと言える。
また、ノードの非均質性に注目したグループ化の手法にも、信頼できる (仕様を満たす、
悪意のない) ノードが選別できると仮定した上で、それらのみを用いたオーバレイの経路
が利用できるといったような新たな展開が見られる。ノードの信頼性を評価するための評
判システムの研究も続けられている。
第 1世代の DHTの研究から約 10年が経過するが、この間、DHTは分散環境の現実に
揉まれる中で成長し、現実的価値を増してきていると考えられる。
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