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WIDEΫϥ΢υWG 2017೥౓׆ಈใࠂ

WIDEΫϥ΢υϫʔΩϯάάϧʔϓ

WIDEΫϥ΢υϫʔΩϯάάϧʔϓ͸ɺޙࠓͷΫϥ

΢υٕज़ͷڀݚ։ൃΛਪਐ͢ΔͨΊʹ 2010೥ 1݄ʹ

ઃཱ͞Εͨɻෳ਺ͷWIDE૊৫ؒʹ౉ͬͯӡ༻͞Ε

Δ޿Ҭ࿈๜ܕΫϥ΢υγεςϜͰ͋ΔWIDEΫϥ΢

υγεςϜͷӡ༻ͱɺͦΕΛ༻͍ͨڀݚ։ൃΛͯͬߦ

͍Δɻ

2017 ೥౓͸ɺେن໛ϩάࡧݕΤϯδϯͷઃܭͱ࣮

૷ɺ·ͨ҆શͳ΢ΣϒαʔϏεΞΫηεΛ࣮͢ݱΔͨ

Ίͷ URL෼ྨख๏Λݕ౼ͨ͠ɻ

εέʔϧΞ΢τՄೳͳϩάࡧݕΤϯδ

ϯͷઃܭͱ࣮૷

ωοτϫʔΫͷτϥϒϧγϡʔςΟϯά΍ηΩϡϦ

ςΟΠϯγσϯτ΁ͷରԠʹ͸αʔό΍ωοτϫʔΫ

ʹΒग़ྗ͞ΕΔϩάͷௐ͕ࠪॏཁͰ͋Γɺେྔ͔ثػ

ग़ྗ͞ΕΔϩάͷ஝ੵͱߴ଎ͳࡧݕ͸໰୊Λૣظʹղ

ܾ͢ΔͨΊͷॏཁͳཁૉͰ͋Δɻେن໛ͳωοτϫʔ

ΫͰ͸ग़ྗ͞ΕΔϩάͷྔ΋ଟ͘ɺ஝ੵɾࡧݕγες

Ϝͷن໛΋ڊେԽ͕ͪ͠Ͱ͋Δɻຊ׆ಈͰ͸ɺେྔʹ

ग़ྗ͞ΕΔثػͷϩάΛߴ଎ʹ஝ੵ͠ɺߴ଎ʹ͢ࡧݕ

ΔͨΊͷϩά஝ੵɾࡧݕγεςϜ HayabusaΛ։ൃ͠

ͨ [1]ɻHayabusa͸γϯϓϧͳ࣮૷Λ೦಄ʹઃ͞ܭΕ

͓ͯΓελϯυΞϩϯڥ؀Ͱಈ͢࡞Δɻશจࡧݕ଎౓

ͷΈΛൺֱ͢Ε͹ελϯυΞϩϯಈ͢࡞ΔHadoopγ

εςϜΑΓ΋ߴ଎Ͱ͋Δɻͨͩ͠ɺ୯ମಈ࡞Ͱ͸ͦͷ

ੑೳʹݶք͕͘Δ͜ͱ΋ࣗ໌Ͱ͋ΔͨΊɺ͜ΕΛൃల

ͤ͞ɺੑࡧݕೳΛεέʔϧΞ΢τՄೳͳγϯϓϧͳ෼

ධՁͨ͠ɻPoCΛ༻͍ͨ݁Ռ͍ߦΛܭγεςϜͷઃࢄ

ʹΑΕ͹ɺελϯυΞϩϯڥ؀Ͱಈ͢࡞Δ Hayabusa

ͷ໿ 78ഒߴ଎ͳ෼ࢄॲཧγεςϜΛ࣮૷͠ɺ144ԯϨ

ίʔυͷ syslogϝοηʔδΛ໿ 6ඵͰϑϧεΩϟϯ͠

શจࡧݕՄೳͳεέʔϧΞ΢τ͢ΔγεςϜΛ࣮͢ݱ

Δ͜ͱ͕Ͱ͖ͨ [2]ɻ

URLϏοτྻग़ݱස౓ʹΑΔURL

෼ྨ

ωοτϫʔΫͷར༻͸೥ʑ֦େ͓ͯ͠Γɺར༻ऀ਺ɺ

௨৴ྔ͸ৗʹ૿େ͍ͯ͠ΔɻΠϯλʔωοτΛ༻͍ͨ

ෆਖ਼ߦҝɾ൜ߦࡑҝ΋૿͑ଓ͚͓ͯΓɺࣾձج൫ͷҰ

෦ͱͯ͠ӡ༻͞ΕΔΑ͏ʹͳͬͨΠϯλʔωοτʹ͓

͍ͯɺωοτϫʔΫ؅ཧऀ͕҆શͳΠϯλʔωοτΛ

ఏ͢ڙΔ͜ͱ͕·͢·͢ॏཁʹͳ͍ͬͯΔɻϑΟογ

ϯά͸ͦͷΑ͏ͳෆਖ਼ɾ൜ߦࡑҝʹਂؔ͘͢܎Δྫࣄ

ͷҰͭͰ͋ΓɺAnti Phishing Working Group1 ͷใ

ΑΕ͹ʹࠂ 2016೥ʹ͸ 120ສ݅Λ௒͑ΔϑΟογϯ

άඃ͕֐ใ͞ࠂΕ͍ͯΔɻ؅ཧऀͱͯ͠͸ɺར༻ऀ͕

ϑΟογϯάαΠτʹ༠ಋ͞ΕΔલʹɺͦΕΛݕ஌͠

௨৴ͷࠂܯ΍ःஅΛ͢Δ͜ͱ͕ॏཁͰ͋Δɻզʑ͸ɺ

ਂ૚ֶशͷٕज़ΛԠ༻͠ɺྑੑͷURLͱѱੑͷURL

ΛɺͦͷจࣈίʔυͷฒͼͷϏοτྻΛݩʹ۠ผ͢Δ

ٕज़Λͨ͠ڀݚɻ࢑ఆతͳ݁ՌͰ͸͋Δ΋ͷͷɺ࣮ࡍ

ʹωοτϫʔΫ্Ͱ؍ଌ͞Εͨੜ͖ͨ URLΞΫηε

ϩάͱɺϑΟογϯάαΠτͷڞ༗αΠτͱͯ͠஌Β

Ε͍ͯΔ PhishTank2͔Βೖखͨ͠ϑΟογϯάαΠ

τͷ URLΛ 95%Ҏ্ͷਖ਼֬͞Ͱ൑ผͰ͖Δ͜ͱΛ֬

ೝͨ͠ [3]ɻຊڀݚ͸ɺਂ ૚ֶश͕ωοτϫʔΫσʔλ

ղੳʹ΋Ԡ༻ՄೳͰ͋Δ͜ͱΛ͓ࣔࠦͯ͠Γɺޙࠓଟ

༷ͳσʔλͷղੳʹ௅ઓ͢Δ༧ఆͰ͋Δɻ

·ͱΊ

ΑΓৄ͍͠ใࠂ͸ผ్഑෍͞ΕΔৄࡉใࠂॻΛࢀর

ͯ͠ཉ͍͠ɻେن໛ԽͷਐΉωοτϫʔΫαʔϏεΛ

҆ఆӡ༻͢ΔͨΊʹ͸ΑΓྑ͍γεςϜঢ়ଶ೺Ѳٕज़

͕ඞཁͰ͋ΔɻҾ͖ଓ͖ڀݚ։ൃΛਐΊ͍ͯ͘ɻ

1https://www.antiphishing.org
2http://phishtank.com/
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